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1. AMAC

Bu teknik sartname, Dogus Universitesi yerleskesinde kullaniimak {izere tedarik edilecek kablosuz erisim
cihazlarinin (Access Point - AP) 6zelliklerini, calisma kosullarini ve merkezi yonetim gerekliliklerini tanimlamak
amaciyla hazirlanmustir.

2. KAPSAM

Bu sartname, Universite kampisiunde yliksek yogunluklu kullanici trafigini karsilayabilecek sekilde
konumlandirilacak olan 95 adet kablosuz erisim cihazinin, merkezi yénetim altyapisina uyumlu olarak
kurulmasini ve ¢alistirilmasini kapsar.

Aday firmalar; 6nerdikleri ¢oziimlerde merkezi yonetimi hangi yontemle sagladiklarini teknik dokiimanlarla
aciklamalidir. Entegre givenlik duvari Gzerinde AP yonetimi saglayan yapilar ayri kontrol cihazi teklif etmeden
sunulabilir; aksi durumda kontrol cihazi ayrica teklif edilmelidir.

3. GENEL TEKNiK OZELLIKLER
3.1 Donanim Uyumlulugu ve Yénetim

e Access Point cihazlari; ayni Ureticiye ait veya tam uyumlu merkezi yonetim cihazi/sistemi ile entegre
calismalidir.

e Tum cihazlar; Ureticinin sundugu yonetim platformu tzerinden ydnetilebilir olmali ya da givenlik duvari
entegre yonetim mimarisi kullanilmalidir.

3.2 Kablosuz Teknolojiler

e AP’ler ¢ift bant (2.4 GHz ve 5 GHz) desteklemelidir.
e |EEE 802.11a/b/g/n/ac/ax standartlarini desteklemelidir (tercihen Wi-Fi 6 / 802.11ax).
e Minimum 2x2 MU-MIMO ve 2SS desteklemelidir.
e 802.11nigin 20/40 MHz; 802.11ac i¢in 80 MHz; 802.11ax icin 1.2 Gbps (brit) hiz desteklenmelidir.
e  Minimum veri iletim hizlar:
o 802.11n: 300 Mbps
o 802.1l1ac: 867 Mbps
o 802.1l1ax: 1.2 Gbps

3.3 Fiziksel ve Elektriksel Ozellikler

e Hercihazda en az 1 adet 10/100/1000 BASE-T PoE destekli RJ-45 port bulunmalidir.

e Cihazlar PoE ile beslenebilir olmali, gerekli montaj kitleriyle birlikte sunulmalidir.

e i¢c mekan, yari-acik ve acik alan senaryolarina uygun modeller saglanmalidir.

e Cihaz galisma sicakhigi: 0°C ile +40°C (tercihen -5°Cila +50°C), nem orani: %10 - %90 olmahdir.

e Cihazlar CE, FCC, RoHS sertifikalarina sahip olmali; yazilim TLS 1.2 ve Uzeri protokolleri desteklemelidir.



3.4 Ag ve Glivenlik

e AP cihazlari 802.1Q VLAN tagging desteklemelidir.

e Her cihazda en az 16 SSID yayinlanabilmeli, her SSID farkl VLAN’a atanabilmelidir.

e 802.11 WEP, WPA, WPA2, WPA3 ve 802.1x dogrulama protokolleri desteklenmelidir.

e Cihazlar AAA sunucu olarak calisabilmeli; RADIUS/TACACS+ protokolleri ile kimlik dogrulama
yapilabilmelidir.

e Syslog destegi olmali; cihazlar NTP sunucu ile zaman senkronizasyonu saglayabilmelidir.

e WIPS/WIDS destegi ile rogue AP, sahte SSID, MAC spoofing tehditlerini algilayip loglayabilmelidir.

3.5 Roaming ve Mobilite

e |EEE 802.11k, 802.11r ve 802.11v standartlari desteklenmelidir.
e AP cihazlari hizli gegis (fast roaming) ve kesintisiz mobil dolasim saglayabilmelidir.

3.6 Performans ve Kapasite

e Her cihaz eszamanli en az 100 istemciyi yonetebilmelidir.

e Cihazlar, ag tuzerindeki diger AP’leri otomatik 6grenebilmeli ve kanal/gli¢c yonetimini optimize
edebilmelidir.

e Otomatik kanal secimi ve transmit power control desteklenmelidir.

3.7 Yénetim ve Yazilm

e Web tabanli yonetim arayuzi, cok seviyeli kullanici yetkilendirme (admin/read-only) sunmalidir.

e Cihazlar tGzerinde calisan istemciler anlik olarak goriintiilenebilmelidir.

e Yazilim giincellemeleri glivenlik agiklarini yamalayacak sekilde yapilabilmeli, manuel ve merkezi sekilde
planlanabilmelidir.

3.8 Segmentasyon ve Yapilandirma

e VLAN bazl ag segmentasyonu desteklenmelidir.
e Farkh kullanici gruplari (akademik, 6grenci, misafir, loT vb.) icin ayri VLAN profilleri olusturulabilmelidir.
e AP’ler DHCP, BOOTP, Telnet, SSH, HTTP(S), FTP, TFTP, SNMP v1/v2/v3 protokollerini desteklemelidir.

5. LISANSLAMA

e Cihazlarin temel islevlerini calistirmak icin ekstra lisans gerektirmemelidir.

e Eger lisans gerekiyorsa; bu lisans fiyata dahil olmali ve ayrica lcretlendirilmemelidir.

e Gereken lisanslar icin kapsam, siire ve teknik detaylar agikga belirtilmelidir.

e Yillik abonelik ya da siireli lisanslama modeli ile calisan teklifler kabul edilmeyecektir.

6. GARANTI VE DESTEK

e Tum cihazlar, Tiirkiye genelinde gegerli resmi distribiitér garantisine sahip olmalidir.

e Paralel ithalat ya da yurt disi garantili iiriinler kesinlikle kabul edilmeyecektir.

e Garanti siresince, Uretici tarafindan saglanan yaziim destegi ve giivenlik giincellemeleri devam
etmelidir.

e Satici, cihaza ait basic kurulum dokiimanlarini Tiirkge ve ingilizce olarak yazili sekilde teslim etmekle
yakimlidar.



