DOGUS UNiVERSITESI

AP CONTROLLER

TEKNIK SARTNAMESi




1. AMAC

Bu sartname; Dogus Universitesi kampiis altyapisinda kullanilacak olan Kablosuz Ag Kontrol Cihazinin (Wireless
LAN Controller - WLC), Gniversite genelinde merkezi kablosuz ag yonetimini saglamak, yiiksek kullanici
yogunlugunda performans kaybi yasanmadan glivenli, esnek ve yonetilebilir bir yapi kurmak amaciyla
hazirlanmigtir.

2. KAPSAM
Bu dokiiman; asagidaki kosullara gére merkezi kablosuz ag ¢c6zimunin saglanmasini kapsamaktadir:

e Kampdus genelinde kurulacak olan en az 95 adet Access Point’in merkezi yonetimi,
e Gerekli durumlarda bagimsiz bir WLC donanimi,

3. GENEL SARTLAR

3.1 Cihaz Yapisi ve Kapasite

e Enaz 150 adet Access Point yonetebilmelidir.

e Maksimum kapasite 500 adet Access Point olmaldir.

e AP lisanslari 6mir boyu gecerli olmali, yillik yenileme gerektirmemelidir.

e AP lisans maliyeti cihaz maliyetinden ayri belirtilmeli; kuruma teklif edilecek toplam AP adedi kadar
lisans sunulmahdir. (Gereksiz lisans fazlasi olmamalidir.)

3.2 Alternatif Senaryo (Firewall Entegrasyonu)

e Teklif edilen sistem, glivenlik duvari izerinden entegre WLC yonetimi sagliyorsa, bu durum teknik
dokiimanla agiklanmali ve merkezi kontrol islevlerinin eksiksiz saglandigi belgelenmelidir.

e Eger bagimsiz WLC gerekiyorsa, sartname kapsamindaki tiim gereklilikleri karsilayan donanim ayrica
sunulmalidir.

4. TEKNiK OZELLIKLER
4.1 Yénetim ve Uyum

e  WLC cihazi; ayni Ureticinin Access Point’leriyle tam uyumlu olmalidir.

e  Web tabanli yonetim araytizi (GUI) bulunmali, HTTPS ve SSH protokolleri ile uzaktan yénetim
desteklenmelidir.

e lLayer 2 ve Layer 3 modlarinda ¢alisabilmelidir.

e Cihaz yedekli calisma (High Availability) modlarini desteklemelidir.

4.2 Kimlik Dogrulama ve AAA
e Merkezi kimlik dogrulama, yetkilendirme ve muhasebelestirme (AAA) 6zelliklerini sunmalidir.

e RADIUS ve TACACS+ entegrasyonu desteklenmelidir.
e 802.1X, PEAP, EAP-TTLS gibi protokollerle galisan kullanici kimlik dogrulama destegi olmalidir.



4.3 Giivenlik ve Ag Politikalari

e Rogue AP tespiti, MAC spoofing ve sahte SSID tehditlerini algilayarak uyari ve kayit tutabilmelidir.
e Captive portal 6zelligi ile misafir agi destegi saglanmali; kullanici girisleri 6zellestirilebilir olmalidir.
e Farkli kullanici profillerine gore (6grenci, personel, misafir vb.) farkli ag politikalari tanimlanabilmelidir.

4.4 RF ve Performans Yénetimi

e RF optimizasyonu (kanal ve glic ayarlari) otomatik yapilabilmelidir.
e QoS (Quality of Service) destegi ile uygulama bazl trafik 6nceliklendirme saglanmalidir.

4.5 Loglama ve Yasal Uyumluluk

e Bu loglar disa aktarilabilir, merkezi log sistemlerine entegre edilebilir formatta olmalidir.

5. LISANSLAMA

e Cihazlarin temel islevlerini ¢alistirmak igin ekstra lisans gerektirmemelidir.

e Eger lisans gerekiyorsa; bu lisans fiyata dahil olmali ve ayrica Ucretlendirilmemelidir.

e Gereken lisanslar igin kapsam, siire ve teknik detaylar agikga belirtilmelidir.

¢ Yillik abonelik ya da siireli lisanslama modeli ile ¢alisan teklifler kabul edilmeyecektir.

6. GARANTI VE DESTEK

e Tum cihazlar, Tiirkiye genelinde gegerli resmi distribiitér garantisine sahip olmalidir.

e Paralel ithalat ya da yurt disi garantili iiriinler kesinlikle kabul edilmeyecektir.

e Garanti siresince, Uretici tarafindan saglanan yaziim destegi ve giivenlik giincellemeleri devam
etmelidir.

e Satici, cihaza ait basic kurulum dokiimanlarini Tiirkge ve ingilizce olarak yazili sekilde teslim etmekle
yakimlidar.



