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1. AMAC

Bu teknik sartname, Dogus Universitesi biinyesinde kullanilan tiim istemci ve sunucu sistemlerinde
merkezi olarak yonetilebilecek, agdan bagimsiz calisabilen ve sanallastirma destekli gelismis glivenlik
ozelliklerine sahip kurumsal giivenlik yazilimi (antiviriis/endpoint protection) tedarikini tanimlamak
amaciyla hazirlanmistir.

2. KAPSAM
e Tiim istemci bilgisayarlar, diziistii sistemler, sanal makineler ve sunucular
e Kuruma ait yerleskelerdeki tiim segmentlerdeki cihazlarin giivenligi
e Offline (ag dis1) durumlarda da calisabilen yapilar
¢ Minimum1.485 lisans

3. GENEL TEKNIK OZELLIiKLER
3.1 Merkezi Yonetim

Tiim istemcilerin tek bir merkezi arayiiz lizerinden izlenebilmesi ve yonetilebilmesi

Cihaz durumu, tehdit ge¢misi, yazilim stiriimleri ve glivenlik aciklarinin raporlanabilmesi

Uzak masaiistii baglantisi ve cihaz lizerinde islem yapilabilmesi (dosya silme, yeniden baslatma vb.)
Kullaniciya gériinmeden arka planda ¢alisan “stealth mode” servis destegi

Web tabanl yonetim arayiizii, cok seviyeli kullanici yetkilendirme (admin/read-only)

3.2 Tehdit Algilama ve Koruma

Gercek zamanl viriis, malware, trojan, spyware, rootkit, zero-day tehdidi algilama
Sandboxing: bilinmeyen uygulamalari sanal ortamda analiz ederek davranigsal koruma
Antiviriis motoru gilincellemelerinin otomatik ve zamanlanabilir olmasi

WIPS/WIDS destegi ile sahte yazilim ve zararl aktivitelerin algilanmasi

3.3 Sanallastirma ve izolasyon

¢ “Containment” 6zelligi ile siipheli uygulamalarin izole edilmesi
e DeepFreeze vb. yapilarla uyumluluk, sanal ortamda analiz edebilme
e Izole ortamda islem yaparak istemciye zarar vermeden analiz imkani

3.4 Yama ve Gilincelleme Yonetimi
e Windows ve 3. parti yazilim yamalarini merkezi olarak takip etme ve giincelleme

e Kiritik giivenlik agiklarinin takibi ve otomatik giderilmesi
e Zamanl yama/paket yayini ve test ortami destegi



3.5 Prosediir ve Dosya Yonetimi

Uzak uglara toplu dosya gonderme, betik/prosediir calistirma
Yazilim kaldirma, yiikleme veya konfigiirasyon islemlerinin merkezi uygulanmasi
Otomasyon destegi: belirli kosullarda belirli eylemlerin tetiklenmesi

3.6 Uyum ve Performans

Windows, MacOS ve Linux istemcilerle uyumluluk

Masaiistli ve mobil sistemlerde koruma sunabilme

Ag baglantisi olmadan da (offline) ¢alisabilme

Kurulu cihazlarin performansini diisiirmemeli, minimum kaynak tiiketimi ile calismalidir

4. LISANSLAMA

Minimum 3 y1l lisans siiresi saglanmalidir

Merkezi yonetim paneli bulut veya lokal opsiyonlu olmalidir

Giincel tehdit veritabani ile entegre, sik giincellenen yap1 olmalidir

Gerekli lisanslarin kapsamy, stiresi ve teknik detaylar acik¢a belirtilmelidir

Yillik abonelik ya da stireli lisanslama modeli ile calisan teklifler kabul edilmeyecektir

5. GARANTI VE DESTEK

Saticy, yazilimin kurulum ve yapilandirma destegini saglamalidir

Garanti siliresince iiretici tarafindan saglanan yazilim destegi ve giivenlik glincellemeleri devam
etmelidir

Resmi distribiitdr iizerinden tedarik edilen tirtinler kabul edilecektir, paralel ithalat veya yurtdis:
garantili lirtinler kabul edilmeyecektir

Temel kurulum ve kullanim dokiimanlar: Tiirkce ve Ingilizce olarak yazih sekilde teslim edilmelidir



