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1. AMAC

Bu teknik sartname, Dogus Universitesi yerleskelerinde kullaniimak (izere; yiiksek performansli, giivenli, kesintisiz ve
dlceklenebilir Metro Ethernet internet Erisim Hizmetinin teminine iliskin teknik ve idari esaslari belirlemek amaciyla
hazirlanmistir.

2. KAPSAM

Bu sartname asagidaki hizmet ve bilesenleri kapsar:

Metro Ethernet internet erisimi

L3/L4 seviyesinde DDoS koruma hizmeti

Statik IPv4 adres tahsisi

Kurulum, devreye alma ve isletim

7/24 izleme, destek ve ariza giderme

Hizmet Seviyesi Anlagsmasi (SLA) ve cezai sartlar

3. LOKASYON VE HiZMET DETAYLARI

3.1 inter

net Erisim Kapasiteleri

Lokasyon Erigim Tipi Kapasite
Cengelkdy Yerleskesi Metro Ethernet 1000 Mbps
Dudullu Yerleskesi  Metro Ethernet 2000 Mbps

Baglantilar simetrik (download/upload esit) olacaktir.

Hatlar paylasimsiz (dedicated) altyapi Gzerinden saglanacaktir.
Taahht edilen hizlar stirekli ve garanti edilebilir olacaktir.
Oversubscription uygulanmayacaktir.

3.2 DDoS Koruma Hizmeti

Lo

kasyon DDoS Koruma Kapasitesi

Cengelkdy Yerleskesi 1000 Mbps

Dudullu

Yerleskesi 2000 Mbps

DDoS korumasi ISP omurgasinda, kuruma gelen trafik 6ncesinde uygulanacaktir.

Koruma L3 ve L4 seviyelerinde saglanacaktir.

Atak tespit, engelleme ve mitigasyon siregleri ISP tarafindan yonetilecektir.

Talep edilmesi halinde saldiri tiir{i, siiresi ve mitigasyon detaylarini igeren teknik raporlar paylasilacaktir.
DDoS hizmeti, ek donanim, lisans veya licret gerektirmeksizin teklif kapsamina dahil olacaktir.

4. IP ADRESLEME

Kuruma en az 64 adet statik IPv4 adresi, ardisik (contiguous) blok halinde tahsis edilecektir.
Tahsis edilecek IP adresleri;
o Global blacklist listelerinde (Spamhaus, Spamcop, SORBS vb.) yer almayan,
o Abuse, spam veya kot amagli kullanim gegmisi bulunmayan,
o Temiz ve yliksek reputasyona sahip adresler olacaktir.
IP bloklari kuruma 6zel tahsis edilecek olup Uglinci taraflarla paylasiimayacaktir.
IP adresleriyle ilgili reputasyon problemi tespit edilmesi halinde, ISP tarafindan iicretsiz ve gecikmeksizin IP
degisimi saglanacaktir.
Reverse DNS (PTR) tanimlamalari kurum talebi dogrultusunda yapilacaktir.



5. DONANIM VE ALTYAPI SARTLARI

e ISP tarafindan tesis edilecek tim aktif ve pasif donanimlar (switch, router, SFP/SFP+ modiiller, fiber altyapi vb.)
teklif bedeline dahil olacaktir.

e  Kurumdan herhangi bir donanim, modiil, lisans veya bakim bedeli talep edilmeyecektir.

e Saglanacak tiim baglanti modiilleri en az 10 Gbps kapasitede olacaktir.

e Donanimlar ISP milkiyetinde olacak; bakim, yedek parga ve ariza sorumlulugu ISP’ye ait olacaktir.

e  Kurum ag altyapisi ile tam uyumluluk saglanacaktir.

6. HIZMET SEVIYE ANLASMASI (SLA)

o Yillik erisilebilirlik orani en az %99,9 olacaktir.

e Ariza midahale siiresi: maksimum 30 dakika

e  Ariza giderme siresi: maksimum 4 saat

e Planl kesintiler en az 72 saat 6nceden yazili olarak bildirilecektir.

e SlAihlallerinde uygulanacak cezai sartlar teklif dosyasinda agik¢a belirtilecektir.

7. iZLEME, DESTEK VE RAPORLAMA

e Hizmet 7/24 esasina gore izlenecek ve yonetilecektir.

e  Kuruma 6zel NOC iletisim bilgileri saglanacaktir.

e  Aylk trafik, uptime ve olay raporlari talep edilmesi halinde paylasilacaktir.

e Ariza kayitlari ve midahale siireleri geriye doniik olarak raporlanabilir olacaktir.

8. GUVENLIK VE YONETIMSEL HUSUSLAR

e ISP, kurum trafigini izleyemez, kaydedemez veya lgiinci taraflarla paylasamaz.
e Trafik manipilasyonu, igerik filtreleme veya yonlendirme yapilmayacaktir.

e  Kurum izni olmaksizin konfiglirasyon degisikligi yapilamaz.

e Hizmet siiresince ilgili mevzuat ve KVKK hiikiimlerine uyum saglanacaktir.

9. GENEL HUKUMLER

e Hizmet anahtar teslim olarak sunulacaktir.

e  Kismi teklifler kabul edilmeyecektir.

e Sartnamede belirtilmeyen ancak hizmetin eksiksiz ve kesintisiz ¢alismasi igin gerekli tiim bilesenler teklif kapsamina
dahil sayilir.

e Sartname maddelerine uymayan teklifler degerlendirme disi birakilacaktir



